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e Procedimiento N°: PS/00335/2019
938-051119

RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Espafola de Proteccién de Datos y
en base a los siguientes

HECHOS

PRIMERO: AYUNTAMIENTO DE ***LOCALIDAD.1 - POLICIA LOCAL (*en adelante,
el reclamante) con fecha 9 de julio de 2019 interpuso reclamacion ante la Agencia
Espafiola de Proteccion de Datos, motivada por el tratamiento de datos realizado a
través de camaras de un sistema de videovigilancia cuyo titular es identificado como
A.A.A. con NIF **NIF.1 (*en adelante el reclamado) instaladas en Mévil reclamado.

Los motivos en que basa la reclamacion son “captacion de fotografias de mujeres en
la zona de la playa cercana al rio ***RI0O.1” con fines de caracter sexual.

Junto a la reclamacion aporta prueba documental (Anexo |) que acredita la
captacion de las imagenes de bafiistas sin su consentimiento, tal y como estan en el
disco duro del dispositivo movil.

Los fotogramas aportados permiten identificar a las bafistas, todas ellas
adolescentes, que estan disfrutando de un dia de playa, todas ellas en bafiador y
desde diversos angulos sin que en ningln momento sean conocedoras de estar
siendo fotografiadas/grabadas por un tercero ajeno a las mismas.

Fotografia n°1. Chica paseando por la playa paseando, toma frontal nitida.
Fotografia n°2. Chica de espaldas paseando por la playa.

Fotografia n°3. Chica sentada en poyete mirando su mavil.

Fotografia n°4. Chica corriendo en bafiador por la zona de playa.
Fotografia n°5. Chica en actitud de ocio sentada.

SEGUNDO: A la vista de los hechos denunciados, de conformidad con las evidencias
de que se dispone, la Inspeccion de Datos de esta Agencia Espafiola de Proteccion de
Datos considera que el tratamiento de los datos personales que se realiza por el de-
nunciado a través de las camaras a las que se refiere la denuncia, no cumple las con-
diciones que impone la normativa sobre proteccion de datos, por lo que procede la
apertura del presente procedimiento sancionador.

TERCERO: Con fecha 4 de octubre de 2019, la Directora de la Agencia Espafiola de
Proteccién de Datos acordé iniciar procedimiento sancionador al reclamado, con arre-
glo a lo dispuesto en los articulos 63 y 64 de la Ley 39/2015, de 1 de octubre, del Pro-
cedimiento Administrativo Comun de las Administraciones Publicas (en adelante, LPA-
CAP), por la presunta infraccion del Articulo 6.1.a) del RGPD, tipificada en el Articulo
83.5 del RGPD.
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CUARTO: Notificado el citado acuerdo de inicio, el reclamado presenté escrito de
alegaciones en el que, en sintesis, manifestaba que las personas fotografiadas eran
sus “primas” que las Fuerzas y Cuerpos de Seguridad del Estado no le dejaron
explicarse en modo alguno.

QUINTO: Con fecha 28/11/19 el instructor del procedimiento acordé la apertura de un
periodo de préactica de pruebas, teniéndose por incorporadas las actuaciones previas
de investigacion, E/08045/2019.

En concreto se le solicitd la aportacion de pruebas fehacientes que acreditaran
la relacion de parentesco que esgrimia en su escrito de defensa, dejando libertad al
mismo para acreditar tal extremo.

SEXTO: Se acompafia como anexo relacion de documentos obrantes en el
procedimiento, recordando al denunciado que en caso de requerirlo tiene pleno acceso
al expediente administrativo.

SEPTIMO: En fecha 07/01/19 se emite propuesta de resolucion, en dénde se dan por
probados los hechos trasladados a este organismo, al quedar acreditado el
“tratamiento de datos” de terceros sin el consentimiento informado a sus titulares,
fuera de los casos permitidos por las Leyes, proponiendo una sanciéon de 4000€ por la
infraccion del contenido del art. 6.1 RGPD.

FUNDAMENTOS DE DERECHO

En virtud de los poderes que el articulo 58.2 del RGPD reconoce a cada autori-
dad de control, y segun lo establecido en el art. 47 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
lo sucesivo LOPDGDD), la Directora de la Agencia Espafiola de Proteccion de Datos
es competente para iniciar y para resolver este procedimiento.

En el presente caso, se procede a examinar la reclamacién de fecha 09/07/2019 tras-
ladada por el Ayuntamiento de Valladolid (Policia Local) por medio de la cual se pone
en conocimiento de esta Agencia la “captacion de fotografias de bafiistas” sin su con-
sentimiento con una finalidad de caracter sexual.

El articulo 6.1 RGPD dispone lo siguiente: “El tratamiento solo sera licito si se
cumple al menos una de las siguientes condiciones.

a) El interesado dio su consentimiento para el tratamiento de sus datos persona-
les para uno o varios fines especificos. (...)”
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Las imagenes (dato personal) son obtenidas por el denunciado de manera subrepticia,
esto es, sin contar con el consentimiento de las afectadas, que eran ajenas en todo
momento a la grabacién de su imagen.

El articulo 18 CE dispone “Se garantiza el derecho al honor, a la intimidad per-
sonal y familiar y a la propia imagen”.

El Tribunal Constitucional (STC 292/2000, 30 de noviembre) BOE num. 4, de
04 de enero de 2001) ha declarado que el art. 18.4 CE contiene, en los términos de la
STC 254/1993, un instituto de garantia de los derechos a la intimidad y al honor y del
pleno disfrute de los restantes derechos de los ciudadanos que, ademas, es en si mis-
mo "un derecho o libertad fundamental, el derecho a la libertad frente a las potenciales
agresiones a la dignidad y a la libertad de la persona provenientes de un uso ilegitimo
del tratamiento mecanizado de datos, lo que la Constitucion llama 'la informatica™, lo
gue se ha dado en llamar "libertad informatica" (FJ 6, reiterado luego en las
SSTC 143/1994, FJ 7, 11/1998, FJ 4, 94/1998, FJ 6, 202/1999, FJ 2).

“Este derecho fundamental a la proteccion de datos, a diferencia del derecho a
la intimidad del art. 18.1 CE, con quien comparte el objetivo de ofrecer una eficaz pro-
teccion constitucional de la vida privada personal y familiar, atribuye a su titular un haz
de facultades que consiste en su mayor parte en el poder juridico de imponer a terce-
ros la realizaciéon u omision de determinados comportamientos cuya concreta regula-
cion debe establecer la Ley, aquella que conforme al art. 18.4 CE debe limitar el uso
de la informatica, bien desarrollando el derecho fundamental a la proteccion de datos
(art. 81.1 CE), bien regulando su ejercicio (art. 53.1 CE). La peculiaridad de este dere-
cho fundamental a la proteccion de datos respecto de aquel derecho fundamental tan
afin como es el de la intimidad radica, pues, en su distinta funcion, lo que apareja, por
consiguiente, que también su objeto y contenido difieran” (*el subrayado pertenece a
esta AEPD).

Como ha manifestado el Tribunal Supremo el derecho a la propia imagen es un
derecho de la personalidad, reconocido como derecho fundamental en el art. 18.1 de
la Constitucion y como derecho fundamental autonomo por el Tribunal Constitucional,
y que, en su faceta negativa o excluyente, otorga la facultad de impedir la obtencién,
reproduccion o publicacién de su propia imagen por un tercero sin el consentimiento
expreso del titular.

Es este sentido La Sentencia del Tribunal Supremo de 28 de mayo de 2007 reconoce
qgue: “La proteccion del derecho a la imagen ex art. 7.5 de la LO 1/1982 se extiende a
los supuestos en que se capte la fotografia en una playa o en otro lugar publico, sin
consentimiento de la persona fotografiada”.

El hecho de que las imagenes se obtengan en un espacio publico, no implica la
“eliminacién” del derecho subjetivo y la renuncia a la libertad en espacios de ocio, asi
como de las actividades que en estos espacios se realizan acordes a la naturaleza de
los mismos (vgr. tomar el sol, bafiarse, pasear o incluso hacer top-less, etc).

No es inhabitual en los tiempos actuales, en los que practicamente todos los
ciudadanos disponen de dispositivos méviles, que se obtengan imagenes de espacios
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publicos, que posteriormente son difundidas bien en redes sociales o son transmitidas
entre particulares a través de sistemas de mensajeria (vgr. whatsapp).

En el presente caso, las fotografias obtenidas no son fruto de la casualidad,
sino que existe una conducta activa del denunciado en seguir a sus potenciales victi-
mas de manera furtiva, para sin su consentimiento obtener imagenes de las mismas
mientras realizan actividades acordes a la naturaleza de este tipo de espacios (vgr. pa-
sear, tomar el sol, ducharse, etc).

La facilidad a la hora de obtener una fotografia con este tipo de dispositivos no
admite discusion, habiendo supuesto en la practica, que cualquiera puede convertirse
en un “reportero” gréafico de hechos y noticias en tiempo real.

Lo anterior, sin embargo, no puede suponer una eliminacién a efectos practicos
del derecho a la imagen, de manera que podamos ser grabados por cualquiera sin
nuestro consentimiento en espacios publicos a los que acudimos por motivos de ocio,
descanso, disfrute, esparcimiento, etc.

En la mayoria de los casos las victimas de estos ataques a la intimidad son
mujeres o adolescentes, que se ven afectadas en el nicleo de su intimidad, coartando
su libertad, al ser objeto de fotografias en bafiador, bikini, etc con una finalidad lasciva
en unos casos o de mofa, critica injustificada, broma etc en otros.

Por tanto, es necesario reforzar la proteccion del tratamiento de la imagen
como dato personal, para luchar contra los peligros derivados de un uso invasivo de
las nuevas tecnologias, las cuales entre otras cosas facilitan la toma de imagenes sin
gue la persona afectada pueda percatarse de ello, asi como su difusion a amplios seg-
mentos del publico.

11}
El articulo 6.1 del RGPD (Licitud del tratamiento) establece los supuestos con-
cretos bajo los cuales se considera licito el tratamiento de los datos personales de los
interesados.

En este caso, de la documentacion obrante en el procedimiento, se extrae que
el denunciado ha utilizado su dispositivo mévil, para obtener imagenes nitidas de ba-
fistas adolescentes en una zona publica, sin contar con el “consentimiento” expreso
de las mismas con una finalidad a priori lasciva.

Las imagenes obtenidas no son casuales, pues las pruebas documentales
aportadas por la fuerza actuante (Anexo |) permiten constatar un seguimiento de las
afectadas, existiendo una clara intencionalidad de obtener imagenes de las mismas,
para posteriormente disfrutar de estas, sin causa 0 motivo aparente alguno.

El articulo 77 apartado 5° de la Ley 39/2015 (1 octubre) dispone lo siguiente:
“Los documentos formalizados por los funcionarios a los que se reconoce la condicion
de autoridad y en los que, observandose los requisitos legales correspondientes se re-
cojan los hechos constatados por aquéllos haran prueba de éstos salvo que se acredi-
te lo contrario”.
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Lo anterior supone una conducta de “tratamiento” sin consentimiento de los titu-
lares de los datos, que se ven afectadas en su derecho a la imagen, el cual se ve afec-
tado por este tipo de conductas, que son realizadas de manera furtiva, sin que las mis-
mas sepan que estan siendo grabadas por un tercero ajeno a las mismas.

A mayor abundamiento, las imagenes son guardadas en la memoria del dispo-
sitivo movil, lo que en su caso permitiria la difusion no consentida de las mismas en re-
des sociales, dificultando la protecciéon del derecho afectado que podria ser objeto de
divulgacion a mayor escala, agravando la antijuridicidad del hecho.

v

El Tribunal Supremo (Sentencias de 16 y 22 de abril de 1991) considera que del ele-
mento de la culpabilidad se desprende “que la accién u omision, calificada de infrac-
cién sancionable administrativamente, ha de ser, en todo caso, imputable a su autor,
por dolo o imprudencia, negligencia o ignorancia inexcusable.”

El Tribunal Supremo (Sentencias de 5 de julio de 1998 y 2 de marzo de 1999)
viene entendiendo que existe imprudencia siempre que se desatiende un deber legal
de cuidado, es decir, cuando el sujeto infractor no se comporta con la diligencia exigi-
ble. Diligencia cuyo grado de exigencia se determinara en atencion a las circunstan-
cias concurrentes en cada caso, tales como el especial valor del bien juridico protegido
o la profesionalidad exigible al infractor. En este sentido, la citada Sentencia de 5 de
junio de 1998 exige a los profesionales del sector “un deber de conocer especialmente
las normas aplicables”.

Aplicando la anterior doctrina, la Audiencia Nacional exige a las entidades que operan
en el mercado de datos una especial diligencia a la hora de llevar a cabo el uso o tra-
tamiento de tales datos o la cesion a terceros. Y ello porque siendo el de la proteccion
de datos un derecho fundamental (Sentencia del Tribunal Constitucional 292/2000), los
depositarios de estos datos debe ser especialmente diligente y cuidadoso a la hora de
operar con ellos y deben optar siempre por la interpretacion mas favorable a la protec-
cion de los bienes juridicos protegidos por la norma. En este sentido, entre otras, Sen-
tencias de la Audiencia Nacional de fechas 14 de febrero y 20 de septiembre de 2002
y 13 de abril y 18 de mayo de 2005).

La mera comision de una infraccion administrativa—tipo objetivo—no es suficiente a la
hora de proceder a imponer una sancion administrativa.

La culpabilidad como reprochabilidad al sujeto activo de la lesion del bien
juridico protegido, resulta evidente cuando el sujeto realiza voluntariamente la
conducta tipica dirigida intencionalmente a la obtencién del resultado antijuridico, que
es procurado y querido

Habra de concurrir, pues, una conducta dolosa o negligente, ya sea negligencia grave
o leve o simple, segun en grado de desatencion.
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De conformidad con las evidencias obtenidas en el presente procedimiento sanciona-
dor, se considera probado que el denunciado ha procedido a grabar en su dispositivo
movil imagenes de baiistas sin su consentimiento de manera furtiva, procediendo a
“tratar los datos personales” de estas sin su consentimiento.

Los hechos conocidos son constitutivos de una infraccion, imputable al recla-
mado, por vulneracién del art. 6.1 RGPD, sin que se den ninguna de las circunstancias
reflejadas en el mismo, para “tratar los datos”, menos aun el consentimiento de las
afectadas que desconocen la conducta descrita.

El articulo 83.5 RGPD dispone lo siguiente: “Las infracciones de las disposicio-
nes siguientes se sancionaran, de acuerdo con el apartado 2, con multas administrati-
vas de 20 000 000 EUR como maximo o, tratandose de una empresa, de una cuantia
equivalente al 4 % como méaximo del volumen de negocio total anual global del ejerci-
cio financiero anterior, optandose por la de mayor cuantia:

a) los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9;(...).

A la hora de motivar la sancion se tienen en cuenta los siguientes criterios:

-El hecho de obtener imagenes (dato personal) sin contar con el consentimien-
to de las titulares, afectando con ello a un derecho reconocido constitucionalmente
(art. 83.2 a) RGPD).

-la intencionalidad de utilizar las imagenes con fines lascivos, realizando una
utilizacion inapropiada de su dispositivo movil en donde guarda las mismas (art. 83.2 b
RGPD).

- la traslacion de los hechos por las Fuerzas y Cuerpos de Seguridad del Esta-
do, al ser requeridos por la ciudadania que denuncian la presencia de un hombre reali-
zandose “tocamientos sexuales” en zona publica y obtenido imagenes de terceros sin
su consentimiento (art. 83.2h) RGPD).

Por todo ello se impone una sancion cifrada en la cuantia de 4.000 € (Cuatro
Mil Euros) por la infraccion del contenido del art. 6.1 RGPD, al “tratar datos de terce-
ros” mediante la obtencion de fotografias, sin contar con el consentimiento de los mis-
mos (as), con una clara intencionalidad alejada de los usos normales.

Por el denunciado no se ha ofrecido explicacién coherente alguna, y menos
aun aportado pruebas objetivas que corroboren lo manifestado en su escrito de alega-
ciones.

Por consiguiente, han de ser rechazadas las alegaciones del denunciado, al
guedar constatada la concurrencia de tipicidad y culpabilidad en su conducta infracto-
ra.
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Por lo tanto, de acuerdo con la legislacion aplicable y valorados los criterios de
graduacioén de las sanciones cuya existencia ha quedado acreditada,

la Directora de la Agencia Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: IMPONER a Don A.A.A., con NIF **NJF.1, por una infraccion del articulo
6.1.a) del RGPD, tipificada en el articulo 83.5 del RGPD, una multa de 4.000 € (Cuatro
Mil Euros), al haber tratado datos de terceros sin su consentimiento, infraccion
tipificada en el articulo 83.5 a) RGPD, siendo sancionable de conformidad con el art.
58.2 RGPD.

SEGUNDO: NOTIFICAR la presente resolucion a Don A.A.A.

TERCERO: Advertir al sancionado que debera hacer efectiva la sancién impuesta una
vez que la presente resolucion sea ejecutiva, de conformidad con lo dispuesto en el
art. 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en adelante LPACAP), en el plazo de pago
voluntario establecido en el art. 68 del Reglamento General de Recaudacién, aprobado
por Real Decreto 939/2005, de 29 de julio, en relacién con el art. 62 de la Ley 58/2003,
de 17 de diciembre, mediante su ingreso, indicando el NIF del sancionado y el nUmero
de procedimiento que figura en el encabezamiento de este documento, en la cuenta
restringida n°® ESO0 0000 0000 0000 0000 0000, abierta a nombre de la Agencia
Espafiola de Proteccién de Datos en el Banco CAIXABANK, S.A. En caso contrario,
se procedera a su recaudacion en periodo ejecutivo.

Recibida la notificacién y una vez ejecutiva, si la fecha de ejecutividad se
encuentra entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el
pago voluntario sera hasta el dia 20 del mes siguiente o inmediato habil posterior, y si
se encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del
pago sera hasta el 5 del segundo mes siguiente o inmediato hébil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resoluciéon, que pone fin a la via administrativa conforme al art.
48.6 de la LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la
LPACAP, los interesados podran interponer, potestativamente, recurso de reposicion
ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un
mes a contar desde el dia siguiente a la notificacion de esta resolucién o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la
LPACAP, se podra suspender cautelarmente la resolucion firme en via administrativa
si el interesado manifiesta su intencibn de interponer recurso contencioso-
administrativo. De ser éste el caso, el interesado debera comunicar formalmente este
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hecho mediante escrito dirigido a la Agencia Espafiola de Proteccion de Datos,
presentandolo a través del Registro  Electronico de la  Agencia
[https://sedeagpd.gob.es/sede-electronica-web/], o a través de alguno de los restantes
registros previstos en el art. 16.4 de la citada Ley 39/2015, de 1 de octubre. También
deberd trasladar a la Agencia la documentacion que acredite la interposicion efectiva
del recurso contencioso-administrativo. Si la Agencia no tuviese conocimiento de la
interposicién del recurso contencioso-administrativo en el plazo de dos meses desde el
dia siguiente a la notificacibn de la presente resolucién, daria por finalizada la
suspension cautelar.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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